Vi informiamo che sul sito SISTRIMww.sistri.it) & stato pubblicato un avviso relativii@ssaggi
di posta fraudolenti:

“Sulla rete Internet transitanoessaggi di posta elettronica&he sembrano provenire dal dominio
di posta del SISTRI mahe in realta si dimostrano essere messaggi “civatt inviati da
malintenzionatper attuare delle truffe informatiche.

Tale problematicanon € riconducibile al SISTRI e non e in alcun modo possibile impedirne il
perpetrarsi.

Questo fenomeno e riconducibile al ghishing, una tipologia di truffa informatica che viene
implementata senza la violazione dei sistemi appariti al dominio utilizzato in cui i messaggi
non vengono veicolati attraverso l'infrastrutturadnnettivita.

Tramite le tecniche dphishing i suddetti messaggi civetta vengono appositampreéparati ed
inviati per impossessarsi, in modo fraudolentoinflbrmazioni riservate dell’'utente (es. codici di
accesso ai Servizi via internet).

Al fine di prevenire e proteggersi da eventuakhethi diphishing si raccomanda di considerare che
le procedure operativedel SISTRI non prevedono, in alcun caso, I'invio demail per mezzo
delle quali si invitano gli Utenti a fornire o camnfmare i dati di accesso o eseguire pagamenti”.

E’ bene pertanto fare attenzione, evitando nel nmdassoluto di rispondere a questi messaggi,
inviando email.



